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AVISO DE DISPENSA DE LICITACAO

COM BASE NO ARTIGO 75, INCISO II DA LEI FEDERAL 14.133/2021

PEDIDO DE COMPRA N.° 59/2023
OBJETO: Aquisicao de 41 (quarenta e uma) licencas de uso de software antivirus corporativo
para fins de proteciao da rede logica, equipamentos de TI e informacdes, incluindo atualizacio,

garantia, suporte e assisténcia técnica pelo periodo de 24 (vinte e quatro) meses

A Camara Municipal de Matozinhos - Minas Gerais, em conformidade com Art. 75, inciso Il — da Lei
Federal n°. 14.133/2021, torna publico aos interessados que sua administracio pretende adquirir 41
licengas de uso de software antivirus corporativo podendo os interessados apresentarem proposta de
precos no prazo de 3(trés) dias titeis, a contar desta publicagdo, oportunidade em que a administracio

escolherd a mais vantajosa.
Limite para apresentacio da Proposta de Precos:18 a 20 de outubro de 2023.

A proposta de precos deverd ser entregue na Licitagdo da Camara de Vereadores, rua Oito de
Dezembro, n. 400 — Centro | Matozinhos/MG - CEP: 35720-000, no horério de 07h30 as 17h30, em

dias tteis ou pelo e-mail: licitacao @matozinhos.mg.leg.br até as 23h59 da data limite.

O Termo de Referéncia da dispensa esta disponivel site oficial da CAmara Municipal de Matozinhos

em https://www.matozinhos.mg.leg.br/ ou através do e-mail: licitacao @matozinhos.mg.leg.br.

Outras informagdes poderdo ser obtidas no Departamento de Compras ou Licitagdes no endereco

fisico ou eletrénico acima mencionados ou pelo telefone (31) 3712-1169.

Matozinhos 17 outubro 2023

Cledson Mota Cordeiro
Agente de Contratacio
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TERMO DE REFERENCIA -59 /2023

Matozinhos, 28 de setembro de 2023.

1. ORGAO - SETOR REQUISITANTE

Camara Municipal de Matozinhos — Diretoria Administrativa

2. DA DEFINICAO DO OBJETO

2.1. Da especificacao do objeto e do quantitativo

Aquisicdo de 41 (quarenta e uma) licencgas de uso de software antivirus corporativo
para fins de prote¢do da rede légica, equipamentos de TI e informagdes, incluindo
atualizac@o, garantia, suporte e assisténcia técnica pelo periodo de 24 (vinte e quatro) meses.

Qualidade igual ou superior a Kaspersky Small Office Security, para continuar
cobrindo com a seguranca da informacdo desta Casa Legislativa, conforme indicagcdo da
empresa responsavel pela tecnologia da informagéo (T.I) da Camara.

Servicos de fornecimento de licencas de antivirus, conforme descrito abaixo:

Item Descrigao Unidade Quantidade

Aquisi¢do de software antivirus corporativo e licengas para und
01 | protecdo das estacdes de trabalho(computadores) da Camara
Municipal de Matozinhos pelo periodo de 24(vinte e quatro)

meses, com implantacio, suporte e treinamento.

02 | Aquisicdo de software antivirus corporativo e licencas para Und
protecdo do SERVIDOR da Camara Municipal de Matozinhos
pelo periodo de 24(vinte e quatro) meses, com implantagdo,

suporte e treinamento.

2.2, Da natureza da contratacao

Prestacdo de servico.

Rua Oito de dezembro, n°400 - Centro - Matozinhos - MG - CEP 35720-000/(31) 3712-1169

www.camaramatozinhos.mg.gov.br

Pag.: 1./8 ID. do Doc.: 2.0BC - 28/09/2023 - 10:51:55 - ASSINADO POR(1): CPF:073.80*.**6-*8

Pag.: 2/10 ID. do Doc.: 6.492 - 17/10/2023 - 10:03:48 - ASSINADO POR(1): CPF:611.59* **6-*7



CAMARA MUNICIPAL

MATOZINHOS

2.3. Do prazo da contratacio

O prazo serd de 24 meses a contar da assinatura do contrato ou da ades@o ao contrato
do fornecedor.

2.4. Da possibilidade de prorrogaciao
Persistindo o interesse da Administra¢@o, o contrato podera ser prorrogado dentro do
limite legal estabelecido na Lei 14.133/2021, mediante termo aditivo, uma vez que se trata

de fornecimento continuo por ser essencial para as atividades administrativas desta Casa, nos

termos do art. 6°, XV c/c art.107 da Lei 14.133/2021.
3. DA FUNDAMENTACAO DA CONTRATACAO

Com o intuito de garantir a aplicacdo da politica de Seguranca a rede corporativa da
Camara Municipal de Matozinhos, assim como, estar em conformidade com os
procedimentos de Seguranca da Informagdo, garantindo maior protecdo contra novas
ameacas digitais, faz-se necessario realizar a aquisicdo de solugdes de seguranca da
informacdo, para continuidade dos servigcos da rede da Casa Legislativa , pleiteando munir e
garantir que os novos servidores tenham as solugdes de seguranca, também, instalados em
seus respectivos computadores.

Desta forma, julga-se pela necessidade de ampliar as atuais licencas a fim de
conseguir cobrir e atender a 100% do parque computacional desta Casa Legislativa, assim
como garantir protecdo, confiabilidade, disponibilidade e integridade dos dados e da

informacio.
4. DA DESCRICAO DA SOLUCAO

Partimos da premissa de que o ambiente computacional da Casa Legislativa deve estar

tecnologicamente atualizado, a fim de atender as demandas relativas a necessidade de

seguranga cibernética.

Atualmente, a Casa Legislativa utiliza a Solucdo de Antivirus da empresa Kaspersky.
Contudo, com o término da garantia de atualizagdo, as atuais licen¢as ndo mais permitirdo a
atualizac@o de novas versdes da solucdo e das bases de dados (lista de virus e vacinas), o que

acarreta vulnerabilidades na rede corporativa, assim como a possibilidade de entrada de
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malwares, como virus e worms, capazes de comprometer a integridade e disponibilidade dos

dispositivos computacionais.

Desse modo, faz-se necessario adquirir uma solucdo de antivirus, para que a Casa
Legislativa, possa permanecer com a premissa de otimizar e promover a seguranca da

informac@o.

A solugdo é baseada em software para prote¢do contra virus e outras ameacas
cibernéticas, como trojans, worms € ransomware. Nesse contexto, a contratagdo € necessaria
para assegurar a prote¢do do ambiente computacional, contemplando suporte técnico, direito

de uso e atualizacdo de versoes, de acordo com a descri¢do do objeto no item 2.1.

5. REQUISITOS DA CONTRATACAO
5.1. Dos requisitos formais

Os servidores da Camara Municipal de Matozinhos farao consultas e a emissao dos
documentos, nos termos do art. 68 da Lei 14.133/21, para aferir as habilitacdes fiscal, social
e trabalhista mediante a verificagdo dos seguintes requisitos:

5.1.1. a inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da
Pessoa Juridica (CNPJ);

5.1.2. a inscricdo no cadastro de contribuintes estadual e/ou municipal, se houver,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com 0 objeto contratual;

5.1.3. aregularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou
sede do licitante, ou outra equivalente, na forma da lei;

N

5.1.4. a regularidade relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei;

5.1.5. aregularidade perante a Justica do Trabalho;

5.1.6. inexisténcia de sangdes no Cadastro Nacional de Empresas Idoneas e Suspensa
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep).

5.1.7. Certiddo do Cadastro de Fornecedor Impedidos de Licitar e Contratar com a
Administracao Publicar Estadual - CAFIMP

5.1.8. a regularidade relativa ao TCU — Consulta Consolidada de Pessoa Juridica

5.2. Da forma e dos critérios de selecao do fornecedor
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Com fundamento no art. 75, II, da Lei 14.133/2021, a selec¢do do fornecedor serd por meio

da contratagd@o direta decorrente de dispensa de licitacdo. Isso se deve ao fato de ser uma
contratacéio que envolve valores inferiores a R$ 54.020,41 (cinquenta e quatro mil, vinte reais

e quarenta e um centavos), no caso de servigos e compras.

Importa esclarecer que a presente contratacido direta encontra-se dentro das

regras do §1° do art. 75, do dito diploma legal.
O critério de selecdo serda por menor preco global.

6. DO MODELO DE EXECUCAO DO OBJETO

O objeto desse contrato deverda ser executado observando as caracteristicas do
servico/compra. Deverd o fornecedor atender as solicitagdes e requerimentos do 6rgdo no
menor tempo possivel, observando as peculiaridades da prestagdo de servigos ao
administrado, tendo por base os principios insculpidos no art. 5° dalei 14.133/21, em especial

o da continuidade.

6.1 DOS REQUISITOS TECNICOS MINIMOS:

6.1.1 Protecdo contra ameacas em arquivos, em e-mails e na Web: Proteg¢do das
estacdes de trabalho Windows contra ameagas de malware conhecidas, desconhecidas
e avancadas com mecanismo antimalware.

6.1.2. Mecanismo de neutralizacdo que reverte agdes executadas por malware no
sistema operacional, oferecendo protecao contra cryptolockers, ransomware e exploits.

6.1.3. Proteger os computadores contra ameacas de rede ao executar pesquisas na
Internet ou ao usar uma rede local.

6.1.4. Evitar ataques de rede, como a invasdo de um dispositivo remoto no sistema
operacional.

6.1.5. A console deve ser acessada via WEB (HTTPS).

6.1.6. Protecdo para dispositivos méveis: (Android e iOS).

6.1.7. Console deve ser baseada no modelo cliente/servidor.

6.1.8. Bloquear o acesso de usudrios a recursos da nuvem inapropriados e ndo
autorizados, redes sociais € mensagens instantaneas.

6.1.9. Protecdo completa contra ameacas para servi¢os de comunicacdo e colaboragdo
do Microsoft Office 365.

6.1.10. Controlar o acesso de usudrios a recursos da Internet dependendo do contetido
ou local de um site.

6.1.11. Gerenciar o acesso dos usudrios a dispositivos externos e removiveis
conectados ao computador.
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6.1.12. Criptografar os dispositivos de funciondrios via BitLocker ou FileVault, para
manter os dados corporativos protegidos no caso de um dispositivo ser perdido ou
roubado.

6.2. Das condicoes de recebimento do objeto:

6.2.1.0 Senhor Rafael Carneiro, responsavel pelos servigos de T.I desta casa, caberda
o suporte técnico ao Fiscal do Contrato para o recebimento definitivo do objeto e a
verificacdo de que foram cumpridos os termos, especificacdes e demais exigéncias.

6.2.2.Constatadas quaisquer irregularidades no objeto recebido, a Cimara Municipal
de Matozinhos:

a. rejeitd-lo no todo ou em parte, se ndo corresponder as especifica¢des exigidas,
determinando sua substitui¢ao;

b. determinar sua complementacdo se houver diferenca de quantidades ou de
partes, sem prejuizo das penalidades cabiveis.

6.2.3.0s itens entregues com defeito ou em desconformidade com as especificagdes,
deverdo ser substituidos no prazo mdximo de 05 (cinco) dias uteis, contados do
recebimento da notificagdo expedida pelo responsavel pela Tecnologia da Informagao.

6.2.4.0 recebimento definitivo ndo isenta a empresa de responsabilidades futuras
quanto a qualidade do produto entregue.

6.2.5.A recusa da Contratada em atender ao estabelecido nas clausulas anteriores
resultard na aplicac¢@o das sancdes previstas por inadimplemento

6.3. Do local e horéario da entrega:

Na sede da Camara Municipal de Matozinhos, Rua Oito de Dezembro, 400- Centro,
se presencial ou eletronicamente, nos casos em que couber.

As entregas deverao ocorrer no prazo maximo de 15 (quinze) dias corridos,
contados a partir da data de recebimento da Nota de Autoriza¢do de Fornecimento expedido
pela Camara Municipal.

6.4. Da garantia do produto:

6.4.1.Serd exigido um prazo minimo de 02 (dois) anos, para garantia de
funcionamento da solugdo;

6.4.2 Durante o prazo de garantia de 02 (dois) anos, deverdo ser fornecidas
gratuitamente todas as atualizacdes disponiveis incluindo novas versdes da aplicacdo e das
bases de dados de malwares, spywares, etc.;

6.4.3. Apds o prazo de garantia, a solucdo deve continuar em funcionamento sem
depender de licencas adicionais (excetuando-se licengas de novas versdes da aplicagdo e das
bases de dados de malwares, spywares, etc.);
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6.4.4. Deverd estar incluso a prestagdo de suporte técnico via telefone ou acesso
remoto a solucdo durante o periodo de 02 (dois) anos pelo préprio fabricante da solugdo
(Kaspersky);

6.4.5. 30 minutos para inicio de atendimento em chamados de severidade 1 (urgéncia);

6.4.6. Regime de 24x7x365 para o suporte técnico com atendimento por telefone;

6.4.7. Regime de 24x7x365 para acesso as mais recentes atualizacdes e patches;

6.4.8. A contratada devera fornecer todas as informacdes necessdrias de como abrir
chamados de suporte com o fabricante da solugéo;

6.4.9. O periodo de suporte, atualiza¢do e garantia da solugdo serd de 02 (dois) anos

6.5 Requisitos de qualidade, seguranca, selos de atestado de qualidade
Ressalta-se que os modelos e marcas apresentados sao apenas como referéncia para
melhor especificacdo do objeto e defini¢ao dos critérios de qualidade necessérios para atender
a demanda interna da Camara, possibilitando assim que os materiais/servicos tenham

durabilidade e uso seguro pelos servidores e vereadores.

Ademais, figura como um dos objetivos do processo licitatério, vide art. 11, I da Lei
14.133/2021, “assegurar a selecdo da proposta apta a gerar o resultado de contratacdo mais
vantajoso para a Administracdo Publica, inclusive no que se refere ao ciclo de vida do objeto”,
desse modo a licitagdo, embora adote o critério do menor preco, deve considerar a qualidade,
durabilidade, vida ttil e seguran¢a do produto/servico, justamente para que a contratacdo seja
vantajosa sob o ponto de vista do custo beneficio do resultado final. Sendo assim, é
imprescindivel para uma compra eficiente que além do critério objetivo de menor preco, o

fornecedor também atenda a requisitos minimos de qualidade.

Neste sentido, tendo em vista que os itens que compoem o objeto desta contratacdo
possuem no mercado vasta variedade de produtos cuja qualidade, eficiéncia e prego também
possuem significativa variagdo em que pese as caracteristicas sejam aparentemente
semelhantes em termos de caracteristica, especificidade e fung@o, para se alcancar o objetivo
da licitagdo no que tange maior durabilidade do ciclo de vida ttil do objeto, a concretizagdo
de uma contratag@o sustentdvel e escolha da proposta mais vantajosa, € crucial para que o
fornecedor compreenda o nivel de qualidade minima necessaria a utilizacdo de marcas como

baliza para a elaboragdo de sua proposta e atribui¢do de seu preco.

Tal referéncia estd em consonancia com a Lei 14.133/2021, ja que permitido no seu

art. 42, 1, d e ndo fere de maneira alguma o principio da isonomia e da competitividade, uma
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vez que ndo inviabiliza a competicio podendo qualquer produto ser proposto desde que

atenda aos requisitos minimos de qualidade existentes na marca referéncia.

7. DO MODELO DE GESTAO DO CONTRATO
7.1. Compete ao servidor e seu respectivo substituto, designados em Portaria emitida
pela autoridade superior, o acompanhamento, fiscalizag¢@o e controle da execucdo do objeto

contratado, em conformidade com o art. 117 da Lei 14.133/2021.

7.2. O Fiscal do Contrato procederd a avaliacdo das especificagdes do(s) produto(s)
encaminhadas pela licitante vencedora podendo rejeitar, no todo ou em parte, os itens que
ndo estejam de acordo com as especificacdes deste Termo de Referéncia, conforme art.

140,§1° da Lei 14.133/2021.

8. DOS CRITERIOS DE PAGAMENTO

O pagamento sera efetuado no prazo de até 05 (cinco) dias titeis apos o recebimento
da Nota Fiscal juntamente com o Termo de recebimento definitivo.

9. DA ESTIMATIVA DOS VALORES
A estimativa de valores € de R$ 8.056,22 (oito mil cinquenta e seis reais e vinte e

dois centavos)
10. DA ADEQUACAO OR(;AMENTARIA

As despesas oriundas desta contratacdo serdo consignadas na seguinte dotacdo
orcamentdria: 3.3.90.40.00 — Ficha 18 — Servigos de TI e comunicac¢ao

NELI SANTOS SILVA
Diretora Administrativa
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